UNIVERSIDAD SANTIAGO
DE TECNOLOGIA E INNOVACION

Taller Investigacion
criminal en la web:
Herramientasy
meétodos practicos



© Objetivo:

Al finalizar el «curso los participantes
desarrollaran habilidades para la identificacion,
analisis, y documentacion de actividades ilicitas
en la web mediante el uso de herramientas
especializadas, metodologias forenses y fuentes
abiertas.

© Dirigido a:
e Estudiantes.

« Profesionistas en seguridad publica o privada.
e Ciudadanos preocupados por la seguridad en

linea.
e Publico en general interesado en Ia
investigacion digital, con o sin experiencia
previa.

© Competencias:

e Analisis basico de actividades sospechosas en
entornos digitales.

* Uso responsable de herramientas forenses en
la web.

e Documentacion vy
relevantes.

reporte de hallazgos

O Beneficios:

* Desarrollo de habilidades
investigacion digital.

e Introduccion a herramientas forenses de
acceso libre.

practicas en

« Experiencia reconocida que avala
competencias adquiridas.
© Requisitos:
elLaptop con conexion a internet (se

proporcionaran guias para software).
e No se requiere conocimiento técnico previo.

O Incluye:

e Diploma o Constancia Digital.
* Material Didactico.

© Duracién:
12 Horas.

O Contenido:

1. Principios de investigacion criminal
entornos digitales.

e Metodologia de Investigacion Digital: OSINT
(Open Source Intelligence) recopilacion y
analisis de datos publicos.

e Busquedas avanzadas en navegadores y
redes sociales.

e Introduccion a software de seguimiento
digital (Maltego, SpiderFoot).

e Configuracion basica de Kali Linux para
investigaciones.

e Analisis de metadatos y trazas digitales.

e Elaboracion y presentacion de reportes de
investigacion (Documentacion forense).

2. Casos de estudio:

e Investigacion simulada
electronico y phishing.

e Analisis de perfiles falsos y rastreo de origen
en redes sociales.
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de fraude

Informes:

© admisiones@usti.edu.mx
449 506 86 27 ext. 1009 y 1010
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